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Notandinn vill oryqoi og ekkert madur

JStafrena formid er ad verda
meira 0g meira notad. Petta 4 vid um
tolvugdgn, simtdl, tonlistarflutning
og i nainni framtid gildic betta um
kvikmyndir. Petta er hljodlat bylting
en mun valda gridarlegri breytingu
fyrir hinn almenna borgara,* segir

Hrafnkell Gislason hji SKYRR hf.
Hann segir ad ljost sé ad samruni
tzkja eins og sjonvarps, hljomfluin-
ingstzkja og tolva sem nota Internet-
10 sé begar 4 vel 4 veg kominn. , betta
er po almennt ekki enn komid i neyt-
endaumbadir. Afleiding pessa er ad
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mork tolvuvinnsiu, fjarskipta og
skemmtiidnadarins verda afar oljos.
~Hrafnkell segir ad gagnabankar og
upplysingar hvers konar verdi afar
mikilveeg soluvara i framtidinni.
Einnig mun pessi broun neasta or-
ugglega hafa ahrif 4 hvernig ymis

~ bjbnusta er veitt. Med pessari takni

Hagae?a blinadur tlf

Myn dframsetningar

gl almenningur td. rekid erindi

‘sin vid hid opinbera i gegnum toly-

una heima hja sér, badum adilum til
hagsbota.”

Hrafnkell leggur
punga aherslu 4 ad an
oryggis 1 gagnaflutning-
um verdi Internetid
seint vanlegur kostur
fyrir vidskipti. I dager
pegar hazgt ad trygea
orygeid pokkalega med
oruggum  vefmidiurum,
rafreenum  undirskrift-
um og dulritun
(Encryption). Pessar lausnir
eru ekki almenningseign en

eftir nokkur ar. I kjoifarid koma
beinlinupjonustur par sem haegt
verdur ad kaupa sjonvarpsefni, kvik-
myndir og ténlist 4 stafreenu formi.“
barna rzdur neytandinn ferdinni,
pad getur enginn fjolmidill eda fyrir-
taeki akvedid hvenzr hann & ad horfa
4 fréttir eda
neytt

hann til
ad gera
¥ sér ferd
yat i

Hrafnkell Gislason segir SKYRR vera vel

pad er mikil vinna 16gd { pad ad undir framtidina buid.

svo megi verda enda gifurlegir

hagsmunir i hafi.“ Eitt demid um
bessa hagsmuni er smésala & upplys-
ingum. ,Ef heegt vari ad koma 4
svipudu kerfi og simakortakerfinu &
vidskiptum med upplysingar og
skemmtiefni myndu omeldir mogu-
leikar opnast. [ dag er petta ekki fysi-
legur kostur en hann verdur bad i na-
inni framtid.“ Hrafnkell segir ad
hann liti 4 Internetid sem fyrsta stig
a0 peirri pjonustu sem veitt verdur

bid til ad nalgast uppahaldstonlist-
ina sina. Hrafnkell segir miklar von-
ir bundnar vid hina svokélludu net-
tolvu sem piggur allan sinn hugbin-
20 og bjonustu fra Internetinu. Ol
gogn notandans eru einnig geymd 4
midlurum. ,I dag eru gédar einkat-
olvur oft of dyrar fyrir hinn venju-
lega medal Jon. Pad er lika dirt ad
endwnyja pessar vélar enda ureldast
einkatélvur hratt. , Nettdlvur eru

hins vegar seldar &4 um 30-50 bisund
kronur. Eigandi slikrar t6lva myndi
kaupa beinlinupjonustu. Innifalin
veeri stodug uppfersia 4 hugbinadi
eins og notandinn vill.“

Hrafnkell segir ad 4 [slandi sé eitt
fullkomnasta simakerfl i heimi og
pad sé onnur forsenda fyrir fram-
gangi stafreent  byltingarinnar.
yJafnframt er hér 1 gildi ein laegsta
gialdskra fyrir simapjénustu sem
bekkist. Samt er bad svo ad simakerf-
10 reedur ekki vid i dag fyrirbeeri eins
og ,myndefni eftir pontun® (Video on
Demand). Dreifikerfi Pésts og sima
redur hins vegar vid ,tonlist eftir
pontun® (Music on Demand), til sliks
gagnaflutmings dugir ISDN-lina.
Hljomurinn er jafngédur og a4 peim
geisladiskum sem eru f s6lu ni.“

Hrafnkell segir ad ofangreind bro-
un falli vel ad starfi SKYRR. ,\Vid
hofum verid og erum fyrirtzki sem
veitir pjénustu yfir net og pjonustan
er i auknum mali ad fara yfir 1 penn-
an farveg. Ef nettélvan nzer flugi tl-
ast notandinn til pess ad gdgn hans
séu fullkomlega drugg 4 allan hatt og
ekkert mudur. Pannig ma segia ad
bridja forsendan fyrir stafrznu bylt-
ingunni sé hugleg, notandinn verdur
ad treysta peim sem geyma gogn
hans. Vid hofum langa reynslu af
gagnageymslu og gagnaflutningi og
erum pvi spenntir fyrir framtidinni,”
segir Hrafnkell ad lokum.

-JHP




CERT-IS Netdryggissveitin "§

Sveitin byggir a fjarskiptalégum og hof formlega starfsemi arid
2013.

Markmid CERT-IS er ad fyrirbyggja, draga Ur og bregdast vid
heettu vegna netarasa eda hlidstedra 6ryggisatvika i peim tolvu-
og netkerfum sem falla undir starfssvid hennar.

Greina 6ryggisatvik, takmarka Utbreidslu peirra og tjon af peirra
voldum. Vid Utbreidd og alvarleg atvik samhafir sveitin
viobrdgo og adgerair.

Fjarmognud af fjarskiptafyrirteekjunum - samkvaemt [6gum

Ahersla & fjarskiptafyrirteekin og & pa adila sem reka dmissandi
upplysingainnvidi (samkvaemt samningi)



Hvernig vinnur netoryggissveitin? "§

« Kjarnapjonusta fyrir pjonustuhopinn
 Landspjonusta

e Sja www.cert.is

» pekking og abyrga a eigin teekniumhverfi

liggur hja hverju og einu fyrirtaeki

— Yfirtekur ekki abyrgo, skipulag eda framkvaemd
netdryggismala adila pjonustuhopsins

— Yfirtekur ekki adgerdir vio oryggisatvik

— Kemur ekKi i stad eigin sérfeedinga eda adkeyptrar
sérfraedipjonustu



Kjarnapjonusta ‘§

Kjarnapjonusta CERT-IS er einvoérdungu fyrir pjénustuhopinn, ad hluta
eda Ollu leyti. Sveitin starfraekir pjonustuvef sem eykur verulega
skilvirkni vid vinnslu hvers atviks. A pjonustuvefnum geta adilar
bjonustuhopsins fengid upplysingar um vidbrdgd, stundad
tilkynningaskipti, skodad télfraedi, vidvaranir o.fl.

« Meohondlun dryggisatvika
Fastmotud samraeming og samhaefing
Netaefingar og pjalfun
Upplysingaskipti

Astandsvitund
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Landspjonusta §

Landspjonustan CERT-IS er ekki kjarnapjonusta hopsins, heldur stydur
han vid 6ryggismal i netumdaminu, jafnframt pvi ad efla almennt
netdryggi innanlands

 Landstengiliour

« Samradsvettvangur innanlands
« Radgjof og leidbeiningar

« Almenn upplysingadflun
 Almenn vitundarvakning

« Regluleg skyrsla

« Alpjoédlegt samstarf




bréun pjonustu CERT-IS
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—

o 24 X 7 starfsemi, stjornstdo, verkferlar fyrir alla starfsemi
hopsins

« Uppfeerd stada af astandi netbryggis
— Bunad til ad skynja astand og ognir neta, t.d. lokkunarnet (e:honeynet)
— Aukin patttaka i erlendu samstarfi, p.m.t. erlendar samhafingaraefingar

— Aukin geta til ad sinna fraedslu, samhafingu og pjalfun pjonustuhépsins
— Nakvaemari pekkingarmidlun til markadsadila og almennings

« pekking til ad takast & vid allar pekktar tegundir netarasa
— A0 vera skrefi a undan (t.d. greina nyjar tegundir netarasa)
— Vidbragdspjonusta & vettvangi, rannsoknir a netarasum
— (Adgangur ad) rannsoknarstta til ad greina oveerur



Omissandi upplysingainnvidir

—

Upplysingakerfi peirra mikilveegu samfélagslegu innvida sem
tryggja eiga pjodaroryggi, almannaheill og margs konar 6flun
adfanga i proudu og teknivaeddu pjodfelagi. Um er ad reeda pann
teekja- og hugbunad sem naudsynlegur er til reksturs og virkni
kerfisins og par upplysingar sem par eru hystar eda um kerfid fara.

 Fjarskipti

 Raforkuframleidsla og raforkudreifing

« Greidslumidlun og bankastarfsemi

« Raduneytin, yfirstjorn rikisins, neydarpjonusta

« RLS vinnur ad skilgreiningu émissandi upplysingainnvioa
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Almenn fyrirteeki og netoryggi

—

Hvada lagmarkskrofur er edlilegt ad stjornvold geri til almennra
fyrirteekja?

— Verja hagsmuni almennra vidskiptavina

— Personuvernd og vidskiptaupplysingar vidskiptavina

— Raska ekki heildarhagsmunum markadarins / netsins
Hvada krofur settu almenn fyrirtaeki ad gera til sjalf sin?

— Verja pekkingarveromeeti

— Verja reksturinn og starfsfolk

— Verja traust / imynd

— [Fordast skadabeetur / sektir
Netoryggi getur verid akvedid vidskipataekifeaeri / samkeppnisforskot
Hver og hvernig a ad framfylgja kr6fum um net6ryggi almennra
fyrirteekja?

— Frumkveedi stjornvalda / atvinnulifsins / tryggingarfélaga



Netoryggi i pjoofelaginu §

parf ad auka pekkingu og pjalfun & 6llum stigum skolakerfisins og
pbjoofelagsins?
— Skolar, almenningur, fyrirtaeki, stofnanir, domstolar, ...
parf ad efla 6ryggisvitund — 6éryggismenningu?
— If you are not paying for the service — YOU ARE the service
— Skilgreina og flokka pekkingarveromeeti
parf ad skilgreina betur hlutverk og verkaskiptingu?
Lagaumhverfid og alpjodleg samvinna
Hvert er hlutverk stjornvalda vegna netéryggis almennings?
— Upplysa almenning pannig ad borgararnir taki medvitadar akvardanir.
— Hvada krofur a ad gera til almennings?



Stefnumotun stjornvalda um netoryggi

—

« Samradshopur skipadur af innanrikisradherra juli 2013 um métun
stefnu stjornvalda um net- og upplysingatryggi og vernd mikilveegra
upplysinga og fjarskiptainnvida er vardar pjédaroryggi

— A0 auka oryggi einstaklinga og pjédfélagshopa med pvi ad efla net- og
upplysingatryggi
— Studla ad orofa virkni mikilveegra samfélagsinnvida og auka afallapol net-
0g upplysingakerfa
— Efla samstarf og samhafingu stjornvalda hérlendis og & alpjodavettvangi
« Innanrikisraduneyti, utanrikisraduneyti, RLS og PFS
« Febraar til mars: samrad vio hagsmunaadila

« April: drog ad stefnu og adgerdaraztlun til umsagnar hja
hagsmunaadilum og i framhaldinu almennt samrad

« JUni: stefna 2014-2025 og 2014-2017. Adgerdaraztlun 2014-2017
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