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Netoryggi

— Hvada heettur stafa af netvaeddum heimi?
— Ad greina kjarnann fra hisminu
— Reynsla Vodafone & islandi

Gagnabyltingin
— VoOxtur i gagnaumferd
— Vidbrogd fjarskiptageirans
— Fastlina
— Farsimi
— Syn a neestu arin
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Tolvuglaepir
vaxandi ogn ;.
milljaréar 1 milljén

vo.“r comn“ler Kostnadur vegna fornarlamba & dag
Might Be Infected
With Viruses , |
And/or Adware! 35 pus. kr. Flestir
Medalkostnadur a velja pagindi
tanda sem verour framyfir 6ryggi
Click Here To orir ara
Make Sure It Is 1501% vixtur

We infect your PC for FREE
AddMalWareNOW.con

heimild: 2013 Norton Report



Helstu tegundir tolvuglaepa

Virusar, malware, ormar, trojuhestar,
DoS

SQL injections
Phishing
Web based attacks Social engineering

Criminal insider

Markmiodio:

Vidurkenning, pjéfnadur, njosnir, politisk
skilabod, eydilegging




Netoryggi




Netoryggi - Forvarnir

1. eldveggir, IPS

2. oruggur koai,
veikleikaskonnun

3. pjalfun og pekking

4. afmarka
a) gogn og vita hvar pau eru
b) adgengi styrt og afmarkad
c) mogulegt tjon lagmarkad

5. logga fleedi inn og ut

6. etc




Netoryggi - Uppgotvun

Uppgotvun

a) eftirlitskerfi med
innbrotstilraunum

b) eftirlit med flaedi ut af
vélum

c) ytra eftirlit?
d) breytingastjornun
e) etc




Netoryggi — Vidbrogd vid innbroti

1. Neydaraaetlun 4. Fa seérfreedinga til ad greina
2. Taka snapshot af vél og eins fljétt og heegt er
minni adur en slokkt eda a) til ad atta sig a hvad hefur
lagad gerst
3. Kalla ut rétta félkid b) hefur eitthvad verid tekid
innanhuss c) hefur einhverju verid lekid
a) frekar fleiri en feerri d) er buié ad planta
b) vélar, afritun einhverju a vefinn/vélina
c) PR sem dukkar upp sidar
d) greiningar & gégnum e) hafa menn komist lengra
e) vefur inn fyrir varnir
f) etc 5. tiIkyr?na | |
kreditkortafyrirteekjum

6. hringjai CERT 510 1500 —
cert@cert.is



mailto:cert@cert.is
mailto:cert@cert.is
mailto:cert@cert.is

Netoryggi - Greining

 Fara yfir greiningar a innbroti
- Akveda urbaetur

— tafarlausar
— skemmri tima
- langtima
» Uppfeera neydarazetlanir




Netoryggi: Ad greina kjarnann fra hisminu

* Vidkvaem gogn

» Kortaupplysingar

« Adgangur milli kerfa
__________ Samspil kerfa

- Umfang hvers kerfis

Oruggur kodi

Eldveggir =)

Fylgja logum og

reglum

Internet Vefur

Pjonustusidur




Netoryggi: Ad greina kjarnann fra hisminu
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Internet
Ve

Vefur
Pjonustusidur

Gerid raod fyrir ad brotist verdi inn

Vidkvaem gogn

» sem feest

» Orugga dulkédun
PCI kortaoryggi
Adgangar

« afmarkadir
Stodugar
veikleikaskannanir
Gripa innbrot strax
Neydaraaetlun taki til
allra patta




Hvad gerdist i innbroti a
vodafone.is i ndvember
20137

 Erlendur tolvuprjotur
— Nytti sér veikleika i k6da a heimasidu

— Likur & ad einn hafi byrjad og svo hafi fleiri
baest vid

* Bjo seér til bakdyr, feerdi gogn af
vefpjon i gegnum paer

» Eyddi gognum og gerdi heimasidu
ovirka til ad hylja spor sin




Vidbrogdé Vodafone

 Kerfislegri uppbyggingu heimasidunnar breytt

» Nakveem greining a taeknilegri hlid innbrotsins
framkvaemd af erlendu sérfraedingateymi

. Arésapr(’)fanir, nytt aheettumat og veikleikaskannanir _
gerdar a ollum nettengdum tolvum i samradi vid x /
innlenda sérfraedinga. /

« [P tolur vidskiptavina endursettar og ny lykilord buin
til fyrir alla kerfisabdganga

 Innbrotavarnir settar upp (Intrusive Prevention System) /
4 A;A :
\) ”

» Ny og gjorbreytt utgafa af Minum sidum opnud, med
strongum innskraningarskilyrbum, adgengilegri
upplysingum fyrir vidskiptavini og hamarks oryggi.

/
" 4

« XXX merkingar a simtalaupplysingum a Minum \ _
Sidum i _ %




Vidbrogd Vodafone

» Adgangs- og lykilord pin a Minum sidum
eru eingdngu geymd dulkédud (bCrypt)

» Sidustu 2 stafirnir i simanumerum i
sundurlidun reikninga madir ut til ad gera
upplysingarnar 6personugreinanlegar.

« Abyrgd & vef og 6ryggismalum vefs skyrd

» Fraedsla starfsmanna — persdnuvernd,
gagnaoryggi, medferd gagna ...

* Umferdargogn eldri en 6 manada ekki til

» Verklagsreglur uppfeerdar og sendar til
Pdst- og Fjarskiptastofnunar

« Engin vidkveem gogn a vef




Hvert er Vodafone ao fara i
oryggismalum ?

- Oryggismal kortagagna yfirfarin og Urbaetur
framkveemdar. Unnid ad PCI vottun sem a ad
ljuka i mars.

« Utanadkomandi uttekt a nettengdum vélum lokid
- umbaetur i gangi /

- Uttekt Cisco & MetréNeti og umbaetur
framkveemdar ef purfa pykir

» Neydaraaetlun endurskodud

« Umfangsmikil 27001 vottun klarud i sumar
» Framtidarsyn oryggismala i vinnslu

« Midla reynslunni og auka vitund & islandi




Gagnabyltingin
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http://www.youtube.com/watch?v=Ig3iC9v7cwg

Goo 2003 2008 2014

he|mateng|ng 512 Kbl/s 14 Mbls 100 Mbit/s
1GB 40 GB 500 GB

a Islandi 5.700 kr/man  6.490 kr/man  8.670 kr/man

Heimild: Vefur Vodafone 2003, 2008, 2014



Fjoldi taekja a
heimili sem nyta
tengingu 2003 2008 2014
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Gagnabylting
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All Global Data in Zettabytes

1ZB = 1,126,000,000,000,000,000,000 bytes (approx)
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Askoranir
fjarskiptafyrirtaekjanna
Audvelda vidskiptavinum sinum ad

nyta pau teekifeeri sem peim bjodast
vegna gagnabyltingarinnar

Hogun a kerfum verdur ad gera rad
fyrir orum vexti

Byggja a taeknigrunni sem tryggir
hamarksafkost til framtidar



Fastlina

* Framtidin er ljos: Framtidin er ljos
©

* Allur grunnur fyrir framtidarparfir
einstaklinga, heimila og fyrirteekja
byggir a flutningskerfum med
nanast ohindrada
vaxtarmoguleika




Ljosleidari til heimila allsradandi i péttbyli

Teeknin
| DAG 2016
béttbylin ————> DSL steersti hlutinn Ljdsleidari radandi Ljosleioari
75% heimila Ljosleidari vaxandi DSL ekki lengur ad 100+ Mbit/s
sinna porfum allra DsL
(Iiti§ 4G) S
5-50 Mbit/s
Landsbyggd ————> Mestmegnis DSL DSL afram radandi,
20% heimila Einstaka sveitarfélog ch’>s|lei6a.ri sumstadar 4G
ljésleidaravaedd teekifeeri i 4G 3-10 Mbit/s
Afskekkt ——> Ekkert hahradanet 4G liklega
5% heimila adgengilegt hentugasta
hahradanetstaeknin




FarSimi Uppbygging & hahradafarsimakerfum er
lykilatridi til ad rada vid voxt komandi ara:

Snjallvaeding
M2M — The Internet of Things




'Voxtur & gagnaflutningi i farsimakerfi Vodafone
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Askoranir fjarskiptafyrirtaekjanna — samantekt

Tolvugleepir vaxandi Toélvugleepir eru eru ein steersta 6gn mannkyns i dag.

Netoryggi er ort vaxandi pattur i starfsemi fjarskiptafyrirtaekja og mikil
askorun. Nylidin télvuinnbrot eru vakning i peim efnum.

Netoryggi lykilpattur

Voxtur i gagnaumferd baedi fastlinu og farsima er sameiginleg askorun
allra fjarskiptafyrirtaekja i heiminum i dag.

Gagnabyltingin

Gagnaflutningur um ljésleidara er grunnur ad framtidarporfum allra

Framtidin er ljos fiarskiptafyrirtaekja.

o : Snjallvaeding, M2M og 6r préun i endabunadi kallar med breyttri hegdun
Porfin a 4G er til vidskiptavina & mikinn voxt i hrada og afkastagetu farsimakerfa. 4G mun
leysa peer parfir & naestu arum.

stadar




Takk fyrir

kjartan@vodafone.is
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